
 
 
 
​  ​ Introduction à FAIL2BAN CONFIGURATION D‘UN IPS 
Installation du server fail2ban . 
 Cmd: apt install fail2ban  
 
Vérification que le service ssh soit opérationnel sur ma machine. 
Apt install ssh car je ne l’avait pas apres on entre dans le fichier de conf est on le 
configure. 
 
Vérifier que iptables soit bien installé.  
apt intall iptables 
  
Dans quel(s) fichier(s) sont stockés les logs concernant authentification ? 
 
Les journaux de log sont stockés dans le répertoire /var/log/auth.lo get sont consultables 
grâce aux commandes tail, grep et zgrep.  
 
Architecture de l’app fail2ban : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Mettre le temps de bannissement à 60 secondes, le nombre maximum de 
tentatives échouées à 3 (Rappel redémarrer le service Fail2ban à chaque 
modification de la configuration 
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Plus :  
 
Pour faire fonctionné mon regex il fallait utiliser rsyslog pour centralisé les log dans un seul 
fichier :  
 
installation de rsyslog  : 
commande : apt install rsyslog​
systemctl enable --now rsyslog​
 
 
activation de la prise en charge des logs ssh : 
comande : nano /etc/rsyslog.d/50-default.conf​
 
contenue : auth,authpriv.*         /var/log/auth.log​
 
redémarrage   de rsyslog  
commande : systemctl restart rsyslog 
 
résulta obtenue :  

 
​
 


